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Data Analytics
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As técnicas de
Data Analytics

permitem-nos
extrair insights
significativos e
apoiar a tomada

de decisao.
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Tipos de Data Analytics

Analise
Descritiva

A anélise descritiva envolve resumir
e descrever dados para obter insights
e identificar padroes
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Analise
Preditiva

A analise preditiva usa dados
historicos para prever eventos e
tendéncias futuras.
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Analise
Prescritiva

A anilise prescritiva envolve sugerir
acgoes a serem tomadas com base na
analise de dados.
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Beneficios de Data Analytics para Auditoria Interna

Maior precisao e eficiéncia

Data Analytics podem automatizar tarefas rotineiras e
reduzir a margem de erro, melhorando a preciséo e a
eficiéncia do processo de auditoria interna.

Deteccao de fraudes e erros
aprimorada

Data Analytics pode ajudar a identificar anomalias e
atividades suspeitas, melhorando a detecg¢ao de
fraudes e erros.
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Avaliacao de risco melhorada

Data Analytics podem ajudar os auditores internos a
identificar areas de risco e priorizar os esforgos de
auditoria, melhorando o processo de avaliagéo de

riscos.

Melhor tomada de decisoes
data-driven

Data Analytics pode fornecer aos auditores internos
informacdes valiosas e apoiar tomadas de decisao
baseadas em dados, melhorando a eficacia da
auditoria interna.



Ferramentas utilizadas em Data Analytics

Microsoft Excel

O Microsoft Excel é uma ferramenta
amplamente utilizada para analise e gestéo
de dados. Possui recursos como tabelas
dindmicas, visualizagéo de dados e analise
estatistica que o tornam uma ferramenta
til para auditoria interna.
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@m_
SQL

SQL (Structured Query Language) é uma
linguagem de gestao de bancos de dados
usada para gerir e analisar dados. Os
auditores internos podem usar SQL para
acessar e analisar dados armazenados em
bancos de dados.

Tableau

O Tableau é uma ferramenta de
visualizagao de dados usada para criar
painéis, tabelas e graficos interativos. Os
auditores internos podem usar o Tableau
para visualizar e analisar dados de maneira
significativa.

Power BI

O Power Bl é uma ferramenta de
inteligéncia de negdcios usada para criar
visualizagoes interativas de dados, painéis
e relatérios. Os auditores internos podem
usar o Power Bl para analisar dados e
compartilhar insights com as partes
interessadas.



Landscape

Managing Data — Perform Analysis — —— Report
Internal Data
Create & Use
Visualisation
n; ORACLE w
R = (;) R Identify Findings
Data SQLserver MRS

External Data Warehouse

Bloomberg
e&xperian. &9 o

X E G st dio Report

PwC | Risk Assurance Services
IPAI - Forum de Diretores de Auditoria Interna



Capacidade Técnica
Restricao de

Orcamento
Desafios na utilizacao Qualidade dos
de Técnicas de dados Compreensio do
Processo de
Negocio

Resisténcia a
Mudanca

Baixo valor

percecionado pelas
Acesso a Dados / operacoes

Infraestrutura
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Modelo de Governo
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Visao sobre
acontecimentos
passados

Data Analytics

= Retrospectivo
= Insights & Decisdes

= Reporte sobre a tomada de decisao
historica
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Visao sobre eventos
atuais

Monitorizacao
Continua

= Prospectivo
= Alertas e Notificagdes

= Detecao de Issues e Prevengao
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Monitorizacao Continua

Estrutura de dados estavel

Performance de execucao
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Regras de avaliacao / validacao
conhecidas

Buy-in pela 12 Linha de Defesa

12



Caso de Estudo

A4
Requisito Opcoes de Desenvolvimento

° Identificagdo automatica de conflitos de fungdes e acessos
° Aprovacao de conflitos atribuidos ) Tempo de execucao
° Regras adaptaveis as necessidades de cada negdcio ° Definicdo do ambito de analise (periodo, utilizadores,
° Precisao na identificagdo de acessos tipologia)
° Andlise em tempo real com alta performance ° Segregacao de fungdes entre a configuragao de regras de
° Interface automatica com sistema SAP validacéo e identificagdo de issues e aprovagéo
° Usabilidade intuitiva ° Output com informacao detalhada suficiente para permitir
° Rastreabilidade follow-up e corregao

Tecnologia Use Cases

° Plataforma web-based

: e ° Analise prévia a concessao de acessos
° Linguagem de programacao cientifica de alta o Andlise de Acessos sensiveis
performance (e.g.~JuI|a © _Python) ° Analise de Segregacao de Funcbes
° Base de Dados néo relacional (e.g. Mongo) o Utilizago para Cendrios Ad-Hoc
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Caso de Estudo

Monitorizagao trimestral no ambito da auditoria
continua da adequabilidade de utilizadores com
falha de SoD e acessos sensiveis.

Garantir que os poderes de super-utilizadores e
utilizadores sensiveis em SAP estdo restritos aos
utilizadores que deles necessitam (Departamento de IT)

O auditor interno responsavel pela auditoria ao

processo de gestao e revisao de acessos. O lieeipoustyel Aplionding| de DR

Internal Auditor Business Owner

Periodic review of Access Accept or correct
Privileges and SoD

Internal Auditor Application Owner

Run STAAR project full Review users
rules set and for all users

Internal Auditor Application Owner

Review and classify Review and classify
identified conflicts conflicts

Internal Auditor Application Owner

Evaluate Mitigating
Controls / Report Findings
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Application Owner

Run STAAR project with
SAP Administrator rules

Request access removal




Caso de Estudo

Existe uma suspeita de fraude e a Administragiao quer
validar quem s2o os utilizadores com acesso simultaneo a
processos de negocio distintos (ex: Compras e Vendas)

Conseguir identificar inequivocamente o detalhe do
conflito por utilizador, role ou profile.

A administradora SAP responsavel pela gestao de

O auditor interno que efetua a anélise.
roles e profiles.

SAP Administrator Internal Auditor
Change role or role to user Identify SAP activities to Take corrective action
assignment scope

SAP Administrator

Run STAAR with rules set with
auth detail for roles and profiles

Internal Auditor

Create a new rule in
STAAR to be validated

SAP Administrator Internal Auditor

Review and submit user access Run STAAR with new rule
conflicts set for all SAP users
SAP Administrator Internal Auditor
Generate profile & close access Evaluate & Report Findings
request
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Caso de Estudo

Validar se a atribuicdo de um pedido de acesso aprovado pelo Business Owner cria conflitos de func¢oes.

A administradora SAP responsavel por efetuar a atribuigio do role/profile ao utilizador em SAP.

End-User Process Owner SAP Administrador
Request access to Vendor Approve Access to Vendor Assign Access to Vendor
Master Data Master Data Master Data

SAP Administrator il Gy

Run STAAR with rules set Review and classify

identified conflicts
SAP Administrator

Review and submit user
access conflicts

SAP Administrator

Generate profile & close
access request
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